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Abstrak	

Pesatnya	perkembangan	aplikasi	 android,	 terutama	aplikasi	di	 bidang	e-commerce	dan	 transaksi	
jual	 beli	 online	 yang	 populer	 di	 Indonesia,	 memaksa	 pengguna	 untuk	 memberikan	 izin	 untuk	
menggunakan	 fitur	 dan	 layanan	 aplikasi	 selama	 pemasangan	 dan	 pasca	 pemasangan.	 Kurangnya	
pemahaman	pengguna	akan	resiko	dari	izin	akses	yang	diminta	oleh	aplikasi	sebelum	atau	setelah	
melakukan	instalasi	menjadikan	celah	pada	keamanan	data	pengguna	untuk	mengakses	fitur	pada	
perangkat	smartphone	seperti	kamera,	media	penyimpanan,	kontak,	akun	dan	fitur	lainnya.	Logical	
Extraction	 Method	 menjadi	 metode	 yang	 digunakan	 untuk	 mendapatkan	 data	 aplikasi	 dengan	
mengakusisi	 seluruh	 data	 file	 sistem	 pada	 smartphone	 menggunakan	 bantuan	 tools	MOBILedit	
Forensic,	 TWRP	 (Team	 Win	 Recovery	 Project),	 dan	 Aplikasi	 Migrate.	 Akusisi	 data	 dari	 masing-
masing	 aplikasi	 akan	 diambil	 Android	 Package	 File	 (APK)	 yang	 digunakan	 untuk	 proses	 analisis	
secara	 statis	 dengan	 menggunakan	 Tools	 Forensic	 MobSF	 (Mobile	 Security	 Framework).	
Berdasarkan	hasil	analisis	yang	dilakukan	pada	 tiga	aplikasi	 teratas	e-commerce	 terdapat	51	 izin	
akses	dan	dari	 tiga	aplikasi	e-commerce	 terpopuler	di	 Indonesia	dengan	 tingkat	keamanan	paling	
berbahaya	dengan	49	izin	akses,	7	izin	akses	normal	dan	1	izin	akses	tanda	tangan.	Aplikasi	lazada	
terdapat	 21	 izin	 akses	 berbahaya	 yang	 tidak	 diketahui	 pengguna	 sedangkan	 aplikasi	 Tokopedia	
terdapat	4	izin	akses	berbahaya	yang	tidak	diketahui	pengguna	dan	aplikasi	Blibli.com	terdapat	1	
izin	akses	berbahaya	yang	tidak	diketahui	pengguna.	Berdasarkan	temuan	celah	keamanan	dapat	
disimpulkan	bahwa	aplikasi	 e-commerce	yang	digunakan	oleh	penggunanya	memungkinkan	pula	
disisipi	 sebuah	 malware	 atau	 virus	 sejenis	 yang	 berpeluang	 dalam	 penggambilan	 data	 pribadi	
penggunanya.		
	
The	rapid	development	of	android	applications,	especially	applications	in	the	field	of	e-commerce	and	
online	buying	and	selling	transactions	that	are	popular	in	Indonesia,	force	users	to	give	permission	to	
use	the	features	and	services	of	the	application	during	installation	and	post-installation.	Lack	of	user	
understanding	 of	 the	 risk	 of	 access	 permissions	 requested	 by	 the	 application	 before	 or	 after	
installation	creates	a	gap	in	the	user's	data	security	to	access	features	on	smartphone	devices	such	as	
cameras,	storage	media,	contacts,	accounts,	and	other	features.	Logical	Extraction	Method	is	a	method	
used	 to	 obtain	 application	 data	 by	 acquiring	 all	 system	 file	 data	 on	 smartphones	 using	 the	 help	 of	
MOBILedit	 Forensic	 tools,	 TWRP	 (Team	 Win	 Recovery	 Project),	 and	 Migrate	 Applications.	 Data	
acquisition	from	each	application	will	be	taken	by	Android	Package	File	(APK)	which	is	used	for	the	
static	analysis	process	using	Tools	Forensic	MobSF	(Mobile	Security	Framework).	Based	on	the	results	
of	an	analysis	conducted	on	the	top	three	e-commerce	applications	there	are	51	access	permits	and	of	
the	 three	 most	 popular	 e-commerce	 applications	 in	 Indonesia	 with	 the	 most	 dangerous	 level	 of	
security	with	49	access	permits,	7	normal	access	permits,	and	1	signature	access	permit.	The	Lazada	
application	 has	 21	 dangerous	 access	 permits	 that	 the	 user	 does	 not	 know	 while	 the	 Tokopedia	
application	has	4	dangerous	access	permits	that	the	user	does	not	know	and	the	Blibli.com	application	
has	1	dangerous	access	permit	that	the	user	does	not	know	about.	Based	on	the	findings	of	a	security	
hole,	it	can	be	concluded	that	the	e-commerce	application	used	by	its	users	also	allows	the	insertion	of	
a	malware	or	virus	that	has	the	opportunity	to	capture	the	user's	personal	data.	

Kata	Kunci:	E-Commerce,	Logical	Extraction,	Mobile	Forensic,	Permission	
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PENDAHULUAN	
Teknologi	smartphone	berbasis	android	banyak	digunakan	karena	menawarkan	

banyak	layanan,	fitur	dan	aplikasi	yang	dapat	mendukung	produktivitas.	Android	saat	
ini	 merupakan	 platform	 perangkat	 seluler	 pintar	 yang	 paling	 banyak	 digunakan	
didunia,	menempati	82,8%	pangsa	pasar	[1].	

Aplikasi	 android	 sering	 digunakan	 oleh	 pengguna	 untuk	 melakukan	 kegiatan	
yang	berbeda,	salah	satu	kategori	aplikasi	yang	mendukung	produktivitas	sehari-hari	
adalah	aplikasi	android	E-Commerce	atau	aplikasi	belanja	online.	Aplikasi	android	E-
Commerce	 berbasis	 android	 merupakan	 aplikasi	 yang	 digunakan	 untuk	 melakukan	
kegiatan,	baik	belanja	maupun	transaksi	jual	beli	secara	online	dengan	menggunakan	
Smartphone.	 Banyak	 kemudahan	 yang	 diberikan	 serta	 penggunaan	 yang	 tidak	
memerlukan	 waktu	 yang	 lama,	 sehingga	 sangat	 diminati	 dan	 diunduh	 oleh	 banyak	
pengguna.	 Berbagai	 macam	 aplikasi	 belanja	 online	 yang	 sudah	 tersedia	 di	 pasar	
aplikasi	 play	 store,	 banyak	 diunduh	 dan	 digunakan	 dengan	 berbagai	 tawaran	 serta	
fitur	yang	berbeda-beda	[2].	

Aplikasi	 android	 E-Commerce	 berbasis	 android	 merupakan	 aplikasi	 yang	
digunakan	untuk	melakukan	kegiatan,	baik	belanja	maupun	transaksi	jual	beli	secara	
online	 dengan	 menggunakan	 Smartphone.	 Berbagai	 macam	 aplikasi	 belanja	 online	
yang	 sudah	 tersedia	 di	 pasar	 aplikasi	 playstore,	 banyak	 diunduh	 dan	 digunakan	
dengan	 berbagai	 tawaran	 serta	 fitur	 yang	 berbeda-beda.	 Berdasarkan	 hasil	 dari	
pengamatan	 www.iprice.co.id	 pada	 kuartal	 pertama	 Tahun	 2019	 yaitu	 rata-rata	
pengunjung	 website	 disetiap	 kuartal,	 rangking	 aplikasi,	 pengikut	 media	 sosial	 dan	
jumlah	karyawan	terdapat	enam	aplikasi	E-Commerce	yang	paling	banyak		digunakan	
seperti	Gambar	1.	

	

	
Gambar	1.	Aplikasi	E-Commerce	Populer	Indonesia	

	
Popularitas	dari	aplikasi	android	E-commerce	di	Indonesia	yang	banyak	diunduh	

dari	playstore	 dapat	dimaanfaatkan	oleh	pihak-pihak	 yang	 tidak	bertanggung	 jawab,	
sehingga	 celah	 keamanan	 dari	 pasar	 aplikasi	 yang	 tidak	 memverifikasi	 keamanan	
aplikasi	 yang	 diterbitkan	 dapat	 memunculkan	 pengembangan	 malware.	 Aplikasi-
aplikasi	 android	E-Commerce	 yang	diunduh	dan	diinstal,	 sering	meminta	 izin	 untuk	
mengakses	 berbagai	 layanan	 yang	 ada	 di	 smartphone.	 Izin	 akses	 yang	 diberikan	
seperti	kontak,	penyimpanan	file,	kamera	bahkan	lokasi	bisa	menjadi	ancaman	berupa	
malware	yang	dapat	mengambil	informasi	dari	pengguna	aplikasi	tersebut.	

Perangkat	smartphone	 saat	 ini	menjadi	sumber	penting	(digital	evidence)	yang	
relevan	 dengan	 penggunaan	 media	 social	 dan	 aplikasi	 pendukung	 lain.	 Forensik	
mobile	 sangat	 diperlukan	 untuk	 mengidentifkasi	 ancaman	 malware	 dengan	
mengamati	 izin	 akses	 yang	 sudah	 diberikan	 oleh	 pengguna.	 Seiring	 dengan	 makin	
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beragamnya	 jenis	 aplikasi	 yang	 dikembangkan	 dan	 berbagai	 macam	 ancaman	 yang	
berkembang,	 semakin	 banyak	 pula	metode	 dan	 tools	 yang	 bisa	 dimanfaatkan	 untuk	
membantu	 dalam	 melakukan	 forensik	 mobile	 [3].	 Pengguna	 tidak	 memahami	
sepenuhnya	 resiko	 dan	 tujuan	 dari	 izin	 akses	 tertentu	 yang	 diminta	 oleh	 aplikasi	
sebelum	melakukan	instalasi	maupun	sesudah	melakukan	instalasi	[4].	Mobile	Phone	
Forensik	 merupakan	 penerapan	 ilmu	 pengetahuan	 untuk	 memulihkan	 bukti	 digital	
dari	 perangkat	 mobile	 dengan	 metode	 yang	 diterima	 secara	 umum	 serta	
memperhatikan	 aspek	 legal.	 Terlepas	 dari	 tujuan	 akhirnya,	 seluruh	 prosedur	 dan	
pelaksanaan	mobile	phone	forensics	harus	dilandaskan	metode	yang	umum	diterima	
oleh	 ilmu	 digital	 forensics	 [5].	 Forensik	 mobile	 sangat	 diperlukan	 untuk	
mengidentifkasi	 ancaman	 malware	 dengan	 mengamati	 izin	 akses	 yang	 sudah	
diberikan	 oleh	 pengguna.	 Seiring	 dengan	 makin	 beragamnya	 jenis	 aplikasi	 yang	
dikembangkan	dan	berbagai	macam	ancaman	yang	berkembang,	semakin	banyak	pula	
metode	dan	tools	yang	bisa	dimanfaatkan	untuk	membantu	dalam	melakukan	forensik	
mobile.	Logical	Extraction	Method	adalah	metode	untuk	perangkat	mobile	yang	pada	
dasarnya	mengekstak	data	yang	tersedia	dan	biasanya	sampai	mengakses	sistem	file.	
Metode	 ini	 dapat	dijalankan	 	 pada	perangkat	 yang	 tidak	di	 root	maupun	di	 root	 [6],	
Namun	 pada	 penelitian	 sebelumnya	 belum	 secara	 spesifik	 menunjukan	 kategori	
aplikasi	 yang	 akan	diidentifkasi,	 seperti	 kategori	 aplikasi	 android	E-Commerce	 yang	
saat	 ini	 banyak	 digunakan	 oleh	 pengguna	 aplikasi	 mobile.	 Maka	 akan	 ditawarkan	
identifikasi	 izin	 akses	 pada	 aplikasi	 android	 E-Commerce	 yang	 sering	 digunakan	 di	
Indonesia	 agar	 pengguna	 lebih	 cermat	 dalam	memberikan	 izin	 akses	 suatu	 aplikasi.	
Penelitian	 ini	 akan	 menerapkan	 Logical	 Extraction	 Method	 sehingga	 diharapkan	
aplikasi	 android	 E-Commerce	 dapat	 diidentifikasi	 izin	 akses	 aplikasi	 yang	 diberikan	
serta	menentukan	aplikasi	E-Commerce	yang	aman	digunakan.	
	
LANDASAN	TEORI	
Penelitian	Terdahulu	

Pada	 penelitian	 [4],	 Aplikasi	 android	menjadi	 target	 utama	 aplikasi	 berbahaya	
seperti	malware,	salah	satu	cara	dengan	melalui	ijin	akses	aplikasi	untuk	menjalankan	
fasilitas	 aplikasi.	 Ijin	 akses	 aplikasi	 yang	 diminta	 merupakan	 gambaran	 dari	 pola	
perilaku	dari	 aplikasi,	maka	dari	 itu	pengguna	harus	memahami	pola	dari	 ijin	 akses	
aplikasi.	 Pada	 penelitian	 tersebut	 mengeksplorasi	 resiko	 dari	 ijin	 akses	 pada	 tiga	
tingkatan	secara	sistematis,	dengan	menganalisis	kategori	perijinan	secara	kolaboratif.	
Dengan	mengguanakan	 tiga	metode	yaitu	mutual	 Information,	 Correlation	Coefficient	
(CorrCoef)	 and	 T-Test	 untuk	 menentukan	 peringkat	 ijin	 setiap	 aplikasi.	 Kemudian	
menggunakan	Sequential	 Forward	Selection	 (SFS)	 serta	Principal	Component	Analysis	
(PCA)	untuk	mengidentifkasi	subsets	ijin	yang	beresiko.	Mengevaluasi	penggunaan	ijin	
yang	 beresiko	 untuk	 mendeteksi	 malware	 dengan	 menggunakan	 Support	 Vector	
Machine	 (SVM),	 Decission	 trees	 serta	 Random	 Forrest.	 Kemudian	 secara	 mendalam	
menganalisis	 hasil	 deteksi,	 kelayakan,	 serta	 keterbatasan	 untuk	mendeteksi	 aplikasi	
berbahaya	dari	ijin	aplikasi.	Berdasarkan	hasil	evaluasi	dengan	menggunakan	metode	
tersebut	 dalam	 skala	 besar,	 terdapat	 310.926	 aplikasi	 jinak	 dan	 4868	 aplikasi	
berbahaya	serta	dari	aplikasi	pihak	ketiga.		

Pada	 penelitian	 selanjutnya	 menggunakan	 metode	 yang	 disebut	 PAMD	
(Permission	 Analysis	 for	 Android	 Malware	 Detection),	 dengan	 cara	 menganalisis	 file	
manifest	 dari	 android	 untuk	 memahami	 tingkat	 perlindungan	 izin	 akses	 dan	
menyelidiki	 karakteristik	 yang	 berbahaya.	 Dalam	 metode	 penelitian	 ini	 dapat	
mengklasifikasi	dua	jenis	mekanisme	analisi,	yaitu	analisis	dinamis	dan	analisis	statis.	
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Dalam	 metode	 dinamis,	 program	 diuji	 kembali	 dan	 dievaluasi	 dengan	 menjalankan	
data	 secara	 langsung	 dengan	 tujuan	 menemukan	 kesalahan	 dalam	 program	 yang	
sedang	 berjalan	 untuk	 menghindari	 pemeriksaan	 secara	 berulang	 kali.	 Sedangkan	
dalam	 analisis	 statis,	 source	 code	 program	 diperiksa	 secara	 langsung	 sebelum	
dijalankan	 untuk	 mengamati	 file	 manifest	 yang	 berisi	 malware	 atau	 tidak.	 Dalam	
penelitian	 tersebut	 mengusulkan	 sebuah	 metode	 untuk	 menampilkan	 nilai	 dari	
keamanan	 aplikasi	 berdasarkan	 tingkat	 perlidungan	 hak	 akses	 kemudian	
menggunakan	pohon	keputusan	untuk	memutuskan	aplikasi	berisi	atau	aplikasi	aman.	
Metode	untuk	mendeteksi	malware	pada	aplikasi	android	yaitu	dengan	mengusulkan	
metode	 analisis	 statis	 sebagai	 langkah	 utama	mengidentifkasi	 izin	 akses	 berbahaya	
yang	ada	pada	file	manifest	android.	Dari	hasil	analisis	statis	maka	didapat	hasil	daftar	
malwords	yang	sering	muncul	sebagai	daftar	string	berbahaya	dengan	tingkat	resiko	
masing-masing,	 setelah	 mendapatkan	 daftar	 malwords	 kemudian	 menghitung	 skor	
dari	 izin	 akses	 dengan	menggunakan	 persamaan	 yang	 sudah	 ditentukan.	 Data	 yang	
diperoleh	 akan	diproses	dengan	menggunakan	machine	 learning	untuk	menentukan	
aplikasi	berbahaya,	klasifikasi	decision	tree	merupakan	klasifikasi	umum,	 intuitif	dan	
cepat	 karena	 pada	 dasarnya	 adalah	 algoritma	 greedy.	 Dari	 penelitian	 tersebut	 telah	
bekerja	secara	efektif	dengan	biaya	yang	cukup	rendah,	dengan	menggunakan	metode	
machine	learning	diharapkan	dapat	menangani	kasus	malware	lain	[7].	

Pada	 penelitian	 [8]	 perangkat	 android	 yang	 dalam	 kondisi	 unroot	 digunakan,	
metode	 ekstraksi	 logikal	 untuk	 mendapatkan	 data	 pada	 perangkat	 menggunakan	
beberapa	 teknik	 seperti	 AFLogical,	 SDcard	 Imaging,	 Android	 Backup	 Analysis	 dan	
aplikasi	 lain	untuk	 forensik	seperti	Oxygen-Forensic.	Pada	perangkat	android	unroot	
memiliki	masalah	dalam	memilih	teknik	akuisisi	yang	tepat	untuk	mendapatkan	bukti	
digital.	 Pada	 penelitian	 tersebut	 menggunakan	 aplikasi	 Steam	 sebagai	 studi	 kasus,	
untuk	dianalisis	dan	mendapatkan	bukti	digital	dengan	menggunakan	beberapa	teknik	
akuisisi.	Pada	 teknik	AFLogical	hanya	mendapatkan	data	dari	perangkat	sistem	yang	
memiliki	hak	akses	istimewa	seperti	perangkat	dalam	keadaan	root,	sedangkan	dalam	
penelitian	 ini	 mencari	 teknik	 yang	 bias	 digunakan	 pada	 perangkat	 dalam	 kondisi	
unroot.	Teknik	SDcard	Imaging	mendapatkan	data	dari	yang	tersimpan	pada	memori	
eksternal	 namun	 tidak	 dapat	 mendapatkan	 data	 yang	 disimpan	 dari	 perangkat	
internal.	 Kemudian	 Android	 Backup	 Analysis	 merupakan	 teknik	 terbaik	 yang	
digunakan	 pada	 perangkat	unroot	 karena	menganalisis	 dan	menggunakan	 data	 dari	
hasil	 pencadangan	 perangkat	 tanpa	 merusak	 integritas	 bukti	 itu	 sendiri,	 selain	 itu	
teknik	terbaik	untuk	aspek	kuantiitatif	dan	aspek	kualitatif	yang	dapat	menangkap	log	
komunikasi	serta	informasi	dari	studi	kasus	yang	diberikan.	

Pada	 penelitian	 [9]	 mengusulkan	 analisis	 forensik	 secara	 otomatis	 dengan	
menggunakan	 Fordroid.	 Fordroid	 melakukan	 analisis	 antar	 komponen	 pada	 aplikasi	
android,	 kemudian	 mengidentifikasi	 lokasi	 informasi	 yang	 terdapat	 pada	
penyimpanan	 lokal	 dengan	 taint	 analysis.	 Selain	 itu	 Fordroid	 menganalisis	 struktur	
table	 dari	 database	 dengan	 perintah	 SQL	 yang	 diekstrak	 dari	 aplikasi,	 untuk	
mendapatkan	log	informasi	dari	aktifitas	aplikasi.	Fordroid	menganalisis	100	aplikasi	
dari	berbagai	kategori	dengan	waktu	sekitar	64	jam,	maka	dibutuhkan	waktu	sekitar	
38	menit	setiap	aplikasi	yang	terdiri	dari	2841	komponen.	Sekitar	469	jalur	ditemukan	
pada	 36	 aplikasi	 yang	menulis	 informasi	 sensitif	 pada	 penyimpanan	 lokal,selain	 itu	
menemukan	lokasi	informasi	yang	ditulis	dalam	458	jalur	(98%)	dan	mengidentifikasi	
semua	 struktur	 table	 database	 (22).	 Lebih	 dari	 setengah	 sekitar	 56%	 aplikasi	
membocorkan	informasi	sensitif	dan	lebih	dari	sepertiga	sekitar	36%	aplikasi	menulis	
informasi	sensitif	pada	penyimpanan	lokal.	
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Penelitian	 [10]	 menunjukkan	 fitur	 aplikasi	 pesan	 instan	 mana	 yang	
meninggalkan	 jejak	 pembuktian	 yang	memungkinkan	 data	 tersangka	 direkonstruksi	
sebagian,	 dan	 apakah	 forensik	 jaringan	 atau	 forensik	 perangkat	 memungkinkan	
dilakukannya	 rekonstruksi	 aktivitas	 tersebut.	 Peneliti	 menunjukkan	 bahwa	 dalam	
banyak	kasus	dapat	merekonstruksi	data	seperti:	kata	sandi,	screenshot		yang	diambil	
oleh	aplikasi,	 gambar,	video,	audio	yang	dikirim,	pesan	yang	dikirim,	 sketsa,	gambar	
profil	dan	lain-lain	

	
Forensik	Digital	dan	Mobile	Forensics	

Bidang	ilmu	yang	mempelajari	tentang	penyelidikan	dan	pemulihan	data	untuk	
mendapatkan	barang	bukti	digital	sebagai	alat	bukti	di	pengadilan	yang	diperoleh	dari	
investigasi	dan	analisis	data	digital	computer,	telepon	seluler,	CDR	dari	operator	dan	
SIM	card	[5].	

Mobile	 Phone	 Forensics	 merupakan	 penerapan	 ilmu	 pengetahuan	 untuk	
memulihkan	bukti	digital	dari	perangkat	mobile	dengan	metode	yang	diterima	secara	
umum	 serta	 memperhatikan	 aspek	 legal.	 Mobile	 Forensics	 sendiri	 tidak	 hanya	
bertujuan	 untuk	 pemenuhan	 kebutuhan	 bukti	 digital	 dipengadilan(proses	 litigasi),	
namun	dapat	juga	digunakan	untuk	proses	non-litigasi.	Terlepas	dari	tujuan	akhirnya,	
seluruh	prosedur	dan	pelaksanaan	mobile	phone	 forensics	harus	dilandaskan	metode	
yang	umum	diterima	oleh	ilmu	digital	forensics	(forensically	sounds)	[5].	

Aplikasi	yang	dirancang	khusus	untuk	platform	mobile	seperti	iOS,	android,	atau	
windows	mobile.	Aplikasi	mobile	memilki	user	 interface	dengan	 interaksi	unik	yang	
disediakan	 oleh	 platform	 mobile,	 dengan	 sumber	 daya	 berbasis	 web	 yang	
menyediakan	 berbagai	 informasi	 yang	 relevan	 dengan	 aplikasi.	 Selain	 itu	 memiliki	
kemampuan	 analisis	 dan	 pengumpulan	 informasi	 yang	 paling	 tepat	 untuk	 platform	
mobile,	menyediakan	kemampuan	penyimpanan	persistent	dalam	platform	[11].	
Malicious	Software	(Malware)	

Malicious	 Software	 merupakan	 sebuah	 program	 atau	 aplikasi	 yang	 dirancang	
dengan	tujuan	untuk	menyusup	dan	merusak	sebuah	sistem,	selain	itu	malware	dapat	
mengambil	informasi	data	melalui	jaringan	dan	program	yang	sudah	terinfeksi	[12].	
	
Logical	Extraction	Method	

Logical	 Extraction	 Method	 adalah	 metode	 untuk	 perangkat	mobile	 yang	 pada	
dasarnya	mengekstrak	data	yang	tersedia	dan	biasanya	sampai	mengakses	file	sistem.	
Metode	 ini	 dapat	 dijalankan	 	 pada	 perangkat	 yang	 tidak	 di	 root	 maupun	 di	 root.	
Physical	 Extraction	 Method	 merupakan	 metode	 ekstraksi	 untuk	 mendapatkan	 data	
pada	Chip	Memori	perangkat	dari	data-data	yang	sudah	terhapus	pada	perangkat	yang	
sudah	mati	 dan	Manual	 Extraction	Method	 adalah	metode	 ekstraksi	 secara	 langsung	
pada	perangkat	untuk	mendapatkan	data	pada	perangkat	yang	sedang	digunakan	[6],	
dapat	dilihat	pada	piramida	metode	ekstraski	forensik	pada	Gambar	2.	

	
Gambar	2.	Piramida	Metode	Ekstraksi	Forensik	
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Lima	 metode	 ektraksi	 dari	 perangkat	 mobile	 seperti	 terlihat	 pada	 Gambar	 2.	
Piramida	metode	ekstraksi	 forensik,	metode	ekstraksi	manual	 sangat	 sederhana	dan	
hampir	 semua	 perangkat	 dapat	 dianalisis.	 Metode	 ekstraksi	 logikal	 adalah	 metode	
yang	paling	direkomendasikan	untuk	ekstraksi	data,	metode	ini	merupakan	cara	cepat	
untuk	 ekstraksi	 tanpa	keahlian	 yang	 tinggi	 dengan	 sifat	 berulang	untuk	mengurangi	
kesalahan	perubahan	data	ketika	proses	pengkopian	di	perangkat	ponsel.	Tiga	lapisan	
berikutnya	merupakan	metode	ekstraksi	fisik	yang	membutuhkan	tingkat	kompetensi	
teknik	 yang	 lebih	 tinggi	 seperti	 Hex	 Dump	 melibatkan	 proses	 mengupload	 dan	
mengganti	 boot	 loader	 ke	 perangkat	 dan	 melakukan	 proses	 booting.	 Lapisan	
berikutnya	 adalah	 Chip	 off	 dan	 teknik	melepas	 chip	 flash	 NAND	 fisik	 dan	 diperiksa	
secara	 eksternal	 bila	 perangkat	 dalam	 keadaan	 rusak.	 Lapisan	 terakhir	 mikro	 read	
yang	membutuhkan	keahlian	paling	teknis	dengan	menggunakan	mikroskop	elektron	
untuk	melihat	keadaan	memori	pada	perangkat	dan	membutuhkan	biaya	yang	besar	
[8].	
	
Tahapan	Penelitian	

Penelitian	 ini	 mengambil	 objek	 dari	 pengguna	 aplikasi	 mobile	 E-Commerce	
platform	android,	level	yang	digunakan	dalam	penelitian	ini	adalah	level	Makro	karena	
mencakup	masyarakat	sebagai	pengguna	dan	komunitas	luas.	Penelitian	ini	dilakukan	
menggunakan	fasilitas	laboraturium	Riset	kampus	III	Universitas	Ahmad	Dahlan.		

Pada	 penelitian	 ini	 terdapat	 tahapan	 serangkaian	 penelitan	 yang	 digunakan	
untuk	mendapatkan	data	 dari	 digital	 evidence	dalam	proses	 penanganan	 investigasi	
forensik	 Aplikasi	 E-Commerce,	 proses	 investigasi	 forensik	 mobile	 dapat	 mengacu	
susuai	 yang	 dibuat	 oleh	 National	 Institute	 of	 Standard	 and	 Technology	 (NIST)	 yang	
mempunyai	beberapa	tahap	yaitu:	Preservation,	Acquisition,	Examination	&	Analysis,	
dan	 Reporting	 [13],	 untuk	 selanjutnya	 hasil	 ektraksi	 data	 digital	 akan	 dilakukan	
identifikasi	aplikasi	E-Commerce	 	yang	seperti	 tampak	pada	tahapan	penelitian	yang	
terdapat	pada	Gambar	3.	

	

	
Gambar	3.	Tahapan	Penelitian	

	
Penelitian	ini	menggunakan	Logical	Extraction	Method	untuk	mendapatkan	data	

aplikasi	e-commerce	pada	Smartphone	yang	masih	digunakan.	Analisis	dan	identifikasi	
serta	 pencarian	 data	 aplikasi	 e-commerce	 selanjutnya	 dilakukan	 analisis	 dengan	
menggunakan	Tools	Forensics.	
	
HASIL	DAN	PEMBAHASAN	

Tahap	 identifikasi	 dilakukan	 untuk	memperoleh	 hasil	 analisis	Permission	 pada		
aplikasi	e-commerce	yang	digunakan	dengan	aplikasi,	hasil	ektraksi	selanjutnya	akan	
di	analisis	secara	Static	dengan	menggunakan	Tools	Forensic	MOBSF	(Mobile	Security	
Framework).	 Analisis	 dilakukan	 pada	 kategori	 aplikasi	 android	 E-Commerce	
terpopuler	 di	 Indonesia	 berdasarkan	 hasil	 dari	 pengamatan	 www.iprice.co.id	 pada	
kuartal	 pertama	 tahun	 2019	 yaitu	 rata-rata	 pengunjung	 website	 di	 setiap	 kuartal,	
rangking	aplikasi,	pengikut	media	sosial	dan	jumlah	karyawan	terdapat	enam	aplikasi	
E-Commerce	yang	paling	banyak	digunakan.	
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Tahapan	ekstraksi	dilakukan	dengan	tiga	cara	ekstraksi	yang	berbeda	dan	dari	
tiga	 cara	 ekstraksi	 akan	 digunakan	 salah	 satu	 cara	 ekstraksi	 yang	 paling	
direkomendasikan	 untuk	 tahap	 analisis.	 Tabel	 2	merupakan	 hasil	 ektraksi	 dari	 tiga	
cara	ekstraksi	dan	hasil	yang	didapat	setelah	melakukan	ekstraksi.	

	
Tabel	2.	Hasil	Ekstraksi	

	
Aplikasi	dari	hasil	ektraksi	ber-ekstensi	APK	(Android	Package	File)	dari	setiap	

aplikasi	 yang	 akan	 digunakan	 untuk	 dianalisis	 secara	 statis	 dengan	 menggunakan	
Forensic	MobSF	 (Mobile	 Security	 Framework).	MobSF	digunakan	dalam	penelitian	 ini	
untuk	 melakukan	 analisis	 secara	 statis	 agar	 dapat	 mengamati	 perilaku	 Permission	
dalam	 sebuah	 aplikasi,	 kemudian	 dibandingkan	 dengan	 daftar	 Permission	 yang	
pengguna	 ketahui	 sebelumnya.	 Analisis	 statis	 dilakukan	 untuk	 mengamati	 sebuah	
aplikasi	tanpa	menjalankan	aplikasi	tersebut.	Gambar	4	merupakan	interface	dari	hasil	
analisis	forensic	MobSF.	

	
Gambar	4.	Interface	hasil	analisis	MobSF	

	
Laporan	 hasil	 analisis	 menunjukan	 dari	 tiga	 aplikasi	 E-Commerce	 terpopuler	

Indonesia	masih	terdapat	izin	akses	yang	tidak	sesuai	dengan	yang	pengguna	ketahui,	
serta	tingkat	keamanan	izin	akses	yang	terdapat	banyak	berbahaya.	Berdasarkan	hasil	
anaisis	dari	tiga	aplikasi	E-Commerce	terdapat	total	51	izin	akses	pada	masing-masing	
aplikasi	terdapat	43	izin	akses	berbahaya,	7	izin	akses	normal	dan	1	izin	akses	tanda	
tangan.	 Tidak	 berarti	 bahwa	 penyerang	 keamanan	 tidak	 dapat	 memanfaatkan	 hak	
akses	normal,	untuk	itu	pengguna	diharapkan	lebih	cermat	dalam	menggunakan	izin	
akses	 aplikasi	 serta	 meningkatkan	 kesadaran	 keamanan	 dari	 penggunaan	 aplikasi	
android.	Gambar	5	merupakan	hasil	analisis	aplikasi	e-commerce.	

Hasil didapat MOBILedit Forensic TWRP Aplikasi Migrate 
Hasil ekstraksi 

    
 

Isi data ekstraksi 
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Gambar	5.	Hasil	analisis	tiga	e-commerce	

Pada	 Gambar	 5,	 hasil	 analisis	 terdapat	 izin	 akses	 dari	 hasil	 analisis	 masing-
masing	 APK,	 menunjukan	 bahwa	 izin	 akses	 yang	 terdapat	 pada	 masing-masing	
aplikasi.	 Izin	akses	hasil	 analisis	dbandingkan	dengan	 izin	akses	yang	 terdapat	pada	
aplikasi	 sesuai	 dengan	 yang	 pengguna	 ketahui	 sebelumnya.	 Gambar	 6	 merupakan	
hasil	perbandingan	serta	tingkat	keamanan	dari	masing-masing	izin	akses.	

	
Gambar	6.	Hasil	Perbandingan	Izin	Akses	

	
Pada	Gambar	6,	Hasil	perbandingan	izin	akses	dapat	dilihat	beberapa	izin	akses	

yang	tidak	sesuai	dengan	pengguna	ketahui	sebelumnya,	izin	akses	tersebut	memiliki	
tingkat	keamanan	masing-masing	seperti	berbahaya,	normal	dan	signature.	

Dari	hasil	analisis	tiga	aplikasi	terdapat	jumlah	tingkat	keamanan	izin	akses	yang	
tidak	diketahui	pengguna	seperti	pada	Tabel	3	[14].	

	
Tabel	3.	Jumlah	Tingkat	Keamanan	Izin	Akses	

Tingkat Perlindungan	 Lazada	 BliBli.com	 Tokopedia	
Normal	 1 izin akses	 1 izin akses	 -	
Berbahaya	 19 izin akses	 1 izin akses	 4 izin akses	
Tanda tangan	 1 izin akses	 1 izin akses	 1 izin akses	

	
Pada	 Tabel	 3.	 Jumlah	 tingkat	 keamanan	 izin	 akses	 terdapat	 hasil	 analisis	 izin	

akses	yang	tidak	diketahui	pengguna	dari	3	aplikasi	populer	Indonesia	yaitu	aplikasi	
Lazada	 memiliki	 tingkat	 resiko	 izin	 akses	 yang	 tidak	 diketahui	 pengguna	 paling	
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berbahaya	sebanyak	19	izin	akses,	kemudian	aplikasi	Tokopedia	terdapat	4	izin	akses	
berbahaya	yang	tidak	diketahui	pengguna	dan	aplikasi	BliBli.com	terdapat	1	izin	akses	
berbahaya	 yang	 tidak	 diketahui	 oleh	 pengguna.	 Pengguna	 diharapkan	 dapat	
menggunakan	 izin	 akses	 yang	 terdapat	 pada	 aplikasi	 sesuai	 kebutuhan	 fitur	 yang	
sedang	 digunakan,	 agar	 izin	 akses	 tidak	 selalu	 terbuka	 untuk	 menghindari	 aplikasi	
mengakses	perangkat	Smartphone.	
	
KESIMPULAN	

Berdasarkan	hasil	 penelitian	yang	 telah	dilakukan	dapat	diperoleh	kesimpulan	
Ada	51	izin	akses	dari	hasil	analisis	3	aplikasi	E-Commerce,	beberapa	izin	akses	hasil	
analisis	 berbeda	 dengan	 izin	 akses	 dari	 pengguna	 ketahui	 dengan	 tingkat	
perlindungan	izin	akses	terdapat	43	 izin	akses	berbahaya,	7	 izin	akses	normal	dan	1	
izin	 akses	 tanda	 tangan.	 Dari	 3	 aplikasi	 E-Commerce	 populer	 Indonesia,	 aplikasi	
Lazada	 terdapat	 21	 izin	 akses	 berbahaya	 yang	 tidak	 diketahui	 pengguna	 sedangkan	
aplikasi	 Tokopedia	 terdapat	 4	 izin	 akses	 berbahaya	 yang	 tidak	 diketahui	 pengguna	
dan	 aplikasi	 BliBli.com	 terdapat	 1	 izin	 akses	 berbahaya	 yang	 tidak	 diketahui	
pengguna.	Berdasarkan	temuan	celah	keamanan	dapat	disimpulkan	bahwa	aplikasi	e-
commerce	 yang	 digunakan	 oleh	 penggunanya	 memungkinkan	 pula	 disisipi	 sebuah	
malware	 atau	 virus	 sejenis	 yang	 berpeluang	 dalam	 penggambilan	 data	 pribadi	
penggunanya	
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