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Water quality is an essential part of shrimp farming. Data integrity is one of 

the challenges in building a water conductivity monitoring system. Data read 

by the sensor should represent the physical conditions that occur. However, 

some factors can cause abnormal data changes. This abnormal data change 

can occur due to sensor damage or an attempt to sabotage the pool. In this 

study, a data anomaly detection algorithm was built using the Kalman filter 

and standard deviation to solve the problem of determining the normal range 

of data. The designed algorithm was then tested and evaluated using Arduino 

nano, Arduino mega, and Wemos D1 Microcontrollers to determine the 

algorithm's performance on limited computing devices. Based on the data 

analysis that has been carried out, it is found that the anomaly detection 

algorithm based on the Kalman filter has an accuracy of 92.5% and can detect 

anomaly data that occurs with TPF = 1 and FNR = 0 values. The 

implementation of the detection algorithm on the microcontroller shows that 

WEMOS D1 (ESP8266) has an excellent average computational speed of 

27.99 us. As for the stability of the Arduino Nano (ATMEGA328) and Arduino 

Mega 2560 (ATMEGA 2560) microcontrollers, the computation time 

deviation is about 2.8 us. 

Kualitas air merupakan bagian penting pada budidaya udang. Salah satu 

tantangan dalam membangun sebuah sistem monitoring konduktivitas air 

adalah Keutuhan data. Suatu data yang terbaca oleh sensor seharusnya 

mewakili kondisi fisik yang terjadi. Akan tetapi ada faktor-faktor dapat 

menyebabkan perubahan data yang tidak wajar. Perubahan data yang tidak 

wajar ini dapat terjadi karena disebabkan kerusakan sensor maupun adanya 

upaya sabotase pada kolam. Pada penelitian ini dibangun sebuah algoritma 

deteksi anomali data menggunakan Kalman filter dan standar deviasi untuk 

mengatasi masalah penentuan rentang data normal. Algoritma yang dirancang 

kemudian diuji dan dievaluasi dengan menggunakan Mikrokontroller Arduino 

nano, Arduino mega dan Wemos D1 untuk mengetahui performa algoritma 

yang dirancang pada perangkat komputasi terbatas. Berdasarkan analisis data 

yang telah dilakukan didapatkan hasil bahwa algoritma deteksi anomali 

berbasis kalman filter memiliki akurasi 92,5% dan dapat mendeteksi data 

anomali yang terjadi dengan nilai TPF =1 dan FNR=0. Implementasi 

algoritma deteksi pada mikrokontroller menunjukkan bahwa WEMOS D1 

(ESP8266) memiliki rata-rata kecepatan komputasi yang baik yaitu 27,99 us. 

Sedangkan untuk kestabilan mikrokontroller Arduino Nano (ATMEGA328) 

dan Arduino Mega 2560 (ATMEGA 2560) memiliki deviasi waktu komputasi 

sekitar 2,8 us. 
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Deteksi Anomali Konduktivitas Air Menggunakan Kalman Filter (Wahyu Sukestyastama Putra) 

1. PENDAHULUAN 
Kualitas air merupakan bagian penting pada budidaya udang. Mina pada [1] menyatakan bahwa Suhu air, 

PH konduktivitas listrik, kadar oksigen terlarut dan potensi oksidasi-reduksi merupakan parameter yang 

berpengaruh pada kualitas air. Upaya untuk melakukan monitoring air telah dilakukan oleh peneliti sebelumnya 

seperti pada [1–7]. Monitoring parameter tersebut dapat dilakukan dengan menggunakan sensor yang harganya 

relatif murah. Konduktivitas air merupakan salah satu parameter kualitas air yang perlu dimonitoring pada 

sebuah tambak udang. Konduktivitas elektrik pada air dipengaruhi oleh keberadaan ion pada air seperti hasil 

penelitian yang telah dilakukan oleh [8]. Pada penelitian tersebut juga menyatakan bahwa keberadaan ion ion 

tersebut akan berpengaruh pada karakteristik fisik air seperti perubahan titik beku maupun titik didih. 

Manoj pada [9] telah menyatakan batas aman parameter air yang dapat digunakan untuk keperluan 

kolam tambak. Dengan adanya informasi tersebut maka sistem alarm kualitas air dapat dibuat dengan baik. 

Akan tetapi, Salah satu tantangan dalam membangun sebuah sistem monitoring konduktivitas air adalah data 

integrity. Suatu data yang terbaca oleh sensor seharusnya mewakili kondisi fisik yang terjadi. Akan tetapi 

sebuah fenomena fisik di alam tidak dapat berdiri sendiri. Ada faktor lain yang dapat menyebabkan gangguan 

dalam pembacaan data sebuah fenomena fisik. Dengan demikian perlu dibuat sebuah algoritma yang mampu 

mengevaluasi kewajaran data yang terbaca oleh sensor. Algoritma deteksi anomali data diperlukan sebagai 

peringatan dini terhadap perubahan data yang tidak wajar. Perubahan data yang tidak wajar ini dapat terjadi 

karena disebabkan kerusakan sensor maupun adanya upaya sabotase pada kolam. Penelitian terkait deteksi 

anomali pada air telah dilakukan pada [10–14] untuk keperluan air minum maupun air sungai. 

Shaukat pada [15] menyatakan bahwa menentukan rentang data normal dalam membangun sistem 

merupakan sebuah tantangan dalam membangun sistem deteksi anomali pada data time series. Penelitian 

terkait deteksi kesalahan data telah dilakukan oleh wibowo pada [16]. Pada penelitian tersebut didapatkan hasil 

bahwa Kalman Filter dapat mengompensasi nilai saat terjadi serangan data injection. Data yang digunakan 

pada penelitian tersebut adalah data time series. Akan tetapi pada penelitian tersebut belum diungkapkan cara 

membedakan data yang normal dan data yang tidak normal. Saqib pada [17] menggunakan standar deviasi 

untuk menentukan rentang batas nilai normal. Pada penelitian tersebut, estimasi dilakukan menggunakan 

metode ARIMA. Nilai hasil estimasi kemudian digunakan sebagai nilai pembanding untuk menentukan apakah 

data yang terbaca masuk dalam kategori normal atau anomali.  

Pada penelitian ini peneliti akan menguji performa Kalman filter yang dikombinasikan dengan standar 

deviasi untuk membangun algoritma deteksi anomali data untuk keperluan monitoring kolam tambak berbasis 

IoT. Berdasarkan tinjauan pustaka yang telah dilakukan wibowo pada [16], algoritma Kalman Filter dapat 

digunakan untuk mengestimasi nilai normal sebuah data time series. Kombinasi dengan standar deviasi sensor 

dilakukan untuk menentukan rentang data normal. Pengujian algoritma yang dirancang akan dianalisis 

performanya pada perangkat mikrokontroller. Dengan adanya penelitian ini diharapkan dapat menjadi 

pertimbangan peneliti lain dalam menerapkan algoritma deteksi pada sistem monitoring yang akan dibangun. 

 

2. METODE 
Metode yang digunakan pada penelitian ini adalah metode eksperimen. Eksperimen dilakukan dengan 

mengimplementasikan algoritma yang di rancang ke development board mikrokontroller kemudian melakukan 

analisis performa algoritma pada mikrokontroller tersebut. Pada penelitian ini dirancang sebuah algoritma 

anomaly detection pada sistem monitoring konduktivitas air. Algoritma sistem yang dibangun digambarkan 

pada Gambar 1. Sistem yang dibangun melakukan deteksi anomali dengan membandingkan data yang terbaca 

oleh sensor dengan batas atas dan batas bawah rentang nilai yang seharusnya terbaca. Batas bawah dan batas 

atas ditentukan dengan menggunakan hasil estimasi algoritma Kalman filter. 

Putra pada [18-19] menguraikan bahwa algoritma kalman filter memiliki tiga bagian utama yaitu bagian 

penentuan nilai awal, prediksi dan koreksi. Penentuan nilai awal perlu dilakukan karena Kalman filter 

merupakan sebuah sistem kausal. Sedangkan tahap prediksi adalah tahap estimasi nilai menggunakan sebuah 

model dan input data sebelumnya. Hasil tahap prediksi kemudian di koreksi menggunakan Kalman Gain untuk 

mendapatkan nilai state yang akurat. 

 

Bagian 1: Penentuan nilai awal yaitu menentukan nilai awal state �̂�𝑘−1 = 300, dan Menentukan nilai awal 

Covariance error 𝑃𝑘−1 = 1. 

Bagian 2: Tahap prediksi yaitu Memprediksi nilai state (�̂�𝑘
−) 

 �̂�𝑘
− = �̂�𝑘−1 (1) 

dan memprediksi nilai Covariance Error (𝑃𝑘
−) 

 𝑃𝑘
− = 𝑃𝑘−1 + 1 (2) 
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Bagian 3: tahap koreksi yaitu Menghitung Kalman Gain (𝐾𝑘) 

 𝐾𝑘 = 𝑃𝑘
−(𝑃𝑘

− + 1)−1 (3) 

Koreksi nilai State (�̂�𝑘) dengan menggunakan 𝑧𝑘 adalah data terbaca oleh sensor 

 �̂�𝑘 = 𝑥𝑘
− + 𝐾𝑘(𝑧𝑘 − �̂�𝑘

−) (4) 

Lalu, Koreksi nilai Covariance Error (𝑃𝑘) 

 𝑃𝑘 = (1 − 𝐾𝑘𝐻)𝑃𝑘
− (5) 

 

 
Gambar 1. flowchart algoritma deteksi anomaly  

 

Skema eksperimen pada penelitian ini digambarkan pada Gambar 2. Perangkat yang digunakan adalah 

komputer PC dan Development board mikrokontroller. Pada penelitian ini dilakukan perbandingan performa 

algoritma pada 3 development board yang dapat digunakan untuk membangun sebuah sistem monitoring 

konduktivitas air. Perbandingan development board yang digunakan dirangkum pada Tabel 1.  

 

Tabel 1. Perbandingan Development Board yang digunakan pada penelitian 

Development Board Mikrokontroller Clock (MHz) Arsitektur (bit) 

Arduino Nano ATMEGA328P 16 8 

Arduino Mega ATMEGA2560 16 8 

Wemos D1 ESP8266 80 32 
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(a) (b) 

Gambar 2. Skema eksperimen (a) skema pengambilan data dan (b) Prototipe sistem sensor yang digunakan 

 

Pengujian algoritma pada penelitian ini dilakukan pada perangkat mikrokontroller. Tujuan dari pengujian 

ini adalah untuk mengetahui performa pada perangkat computing yang akan digunakan untuk membangun 

sistem monitoring konduktivitas air. Arduino IDE digunakan untuk membuat source code yang berisi 

algoritma. 

Analisis data yang dilakukan terdiri dari analisis waktu eksekusi program, deviasi waktu eksekusi 

program, Akurasi deteksi, True Positive Rate (TPR), False Positive Rate (FPR) dan False Negative Rate (FNR) 

yang telah dijelaskan Khraisat pada [20]. 

1. Analisis waktu eksekusi program, Analisis ini dilakukan untuk mengetahui kecepatan eksekusi algoritma 

sehingga dapat di estimasi kecepatan maksimum sampling yang bisa dilakukan oleh perangkat yang 

digunakan. 

2. Analisis deviasi waktu eksekusi program, analisis ini dilakukan untuk menganalisis kestabilan perangkat 

komputer untuk menjalankan algoritma yang telah dirancang. 

3. Analisis Akurasi deteksi, analisis ini dilakukan untuk mengukur akurasi algoritma yang telah dirancang. 

4. Analisis True Positive Rate (TPR), analisis ini dilakukan untuk mengetahui perbandingan antara jumlah 

anomaly yang berhasil diprediksi terhadap total anomali yang terjadi. 

5. Analisis False Positive Rate (FPR), analisis ini dilakukan untuk mengetahui perbandingan antara jumlah 

kejadian normal yang terdeteksi anomali terhadap total kejadian normal. 

6. Analisis False Negative Rate (FNR), analisis ini dilakukan untuk mengetahui kegagalan algoritma 

mendeteksi anomali yang terjadi.  

 

Persamaan yang digunakan pada analisis data adalah sebagai berikut [20]. 

   𝐴𝑘𝑢𝑟𝑎𝑠𝑖 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 (6) 

 𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 (7) 

 𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
 (8) 

 𝐹𝑁𝑅 =
𝐹𝑁

𝐹𝑁 + 𝑇𝑃
 (9) 

Dengan TP, TN, FP dan FN dijelaskan pada matrix Gambar 3. 

 

 
Gambar 3. Matriks hubungan antara hasil prediksi dengan hasil validasi [20] 
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3. HASIL DAN PEMBAHASAN 
Dalam membangun sebuah sistem deteksi anomali, langkah pertama yang perlu dilakukan adalah 

mengestimasi rentang nilai normal. Untuk menentukan rentang nilai normal, maka diperlukan estimasi nilai 

normal yang akurat. Nilai normal ini harus terbebas dari noise pengukuran yang menyebabkan bias informasi 

pengukuran. Salah satu metode untuk memisahkan data dengan noise adalah dengan metode Linear Kalman 

Filter. Pada penelitian ini telah dilakukan perancangan algoritma Kalman Filter pada perangkat 

mikrokontroller. Hasil perbandingan antara estimasi nilai sensor menggunakan Kalman Filter dengan sensor 

konduktivitas air dijelaskan pada Gambar 4. Data konduktivitas air yang digunakan adalah data konduktivitas 

air yang diukur oleh Ahmedi pada [21]. Gambar 4 menunjukkan bahwa Estimasi konduktivitas menggunakan 

Kalman Filter dapat mewakili sebuah tren data konduktivitas. Nilai hasil estimasi konduktivitas air 

menggunakan Kalman Filter kemudian dijadikan dasar untuk menentukan batas atas dan batas bawah rentang 

nilai normal. 

 

 
Gambar 4. Perbandingan estimasi konduktivitas air dengan kalman Filter dan Sensor konduktivitas 

 

Batas atas dan batas bawah rentang nilai normal ditentukan dengan memberikan jarak antara batas dengan 

nilai estimasi menggunakan kalman filter. Jarak yang digunakan pada penelitian ini 1,5 nilai standar deviasi 

data sensor saat posisi Idle. Anomali data terdeteksi jika data dari sensor berada di luar rentang nilai normal 

data. Gambar 5 menunjukkan performa algoritma deteksi anomali yang terpasang pada sensor konduktivitas. 

Apabila data sensor konduktivitas keluar dari batas (garis putus putus) maka akan terdeteksi sebagai anomali 

data. Data hasil deteksi ini kemudian akan dianalisis apakah anomali bersifat sesaat atau menunjukkan sebuah 

tren baru. Ketika notifikasi anomali data terjadi maka perlu dilakukan pengecekan secara fisik untuk 

mengetahui apa yang terjadi sehingga dapat mencegah hal yang tidak diinginkan. 

 

 
Gambar 5. Deteksi Anomali sensor konduktivitas 
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Analisis performa algoritma pada perangkat keras pengukuran dilakukan untuk mengetahui performa 

algoritma pada lingkungan komputasi terbatas. Untuk melakukan analisis lebih detail terkait algoritma yang 

dirancang, algoritma diuji menggunakan data dummy yang telah di injeksi data berupa data pulsa. Skenario ini 

digunakan untuk mengetahui seberapa sensitif algoritma dalam mendeteksi perubahan data yang terjadi secara 

sesaat. Performa algoritma dalam mendeteksi data injeksi ditunjukkan pada Gambar 6. Sedangkan performa 

algoritma pada perangkat keras komputasi dirangkum pada Tabel 2. 

 

 
Gambar 6. validasi Algoritma menggunakan Injeksi data  

 

Tabel 2 menunjukkan bahwa algoritma memiliki waktu eksekusi program paling cepat pada 

mikrokontroller Wemos D1 dengan waktu rata-rata eksekusi program 27,99 uS. Mikrokontroller Wemos D1 

mengeksekusi program sekitar 3 kali lebih cepat daripada apa yang dilakukan oleh mikrokontroller Arduino 

Nano dan Arduino Mega. Kecepatan ini tercapai karena Wemos D1 menggunakan clock dan arsitektur 

mikrokontroller yang lebih besar. Meskipun demikian, berdasarkan pengukuran deviasi waktu eksekusi 

menunjukkan bahwa deviasi waktu komputasi pada Wemos D1 lebih besar daripada deviasi waktu eksekusi 

pada Arduino nano dan Arduino Mega. Deviasi waktu yang lebih besar menunjukkan bahwa kestabilan 

kecepatan komputasi algoritma pada Wemos D1 tidak menunjukkan kepresisian. Dengan membandingkan 

deviasi waktu dengan rata-rata waktu eksekusi dapat dilihat bahwa kestabilan komputasi pada Arduino Nano 

dan Arduino Mega lebih baik daripada kestabilan komputasi pada Wemos D1. 

 
Tabel 2. Hasil Validasi Performa Algoritma 

Development Board Rata Rata Waktu Eksekusi Program (us) Deviasi waktu eksekusi (us) Akurasi (%) 

Arduino Nano 96,39 2,868 92,5 

Arduino Mega 97,44 2,833 92,5 

Wemos D1 27,99 6,842 92,5 

 

Tabel 2 juga menunjukkan bahwa ketiga perangkat eksperimen penelitian memiliki akurasi deteksi yang 

sama yaitu 92,5%. Hasil pengukuran juga menunjukkan bahwa deteksi anomali berbasis Kalman filter 

memiliki akurasi lebih besar daripada algoritma smoothing Simple Moving Average 3 periode (SMA 3) dan 5 

periode (SMA 5). Hasil pengukuran TPR bernilai 1dan FNR bernilai 0 memiliki arti bahwa semua anomali 

pada data uji dapat terdeteksi. Sedangkan Pengukuran FPR pada algoritma deteksi berbasis kalman filter 

menunjukkan bahwa jumlah kejadian normal yang terdeteksi sebagai anomali lebih sedikit daripada algoritma 

smoothing Simple Moving Average 3 periode (SMA 3) dan 5 periode (SMA 5). Data perbandingan Algoritma 

deteksi anomali pada penelitian ini dirangkum pada Tabel 3. 

 
Tabel 3. Hasil Perbandingan Algoritma 

Algoritma 

Estimasi 

Akurasi (%) True Positive Rate 

(TPR) 

False Positive Rate 

(FPR) 

False Negative Rate 

(FNR) 

Kalman Filter 92,5 1 0,083 0 

SMA-3 85,5 1 0,161 0 

SMA-5  76 1 0,267 0 

Tanpa Algoritma 90 0 0 1 
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4. KESIMPULAN 
Berdasarkan analisis data yang telah dilakukan didapatkan hasil bahwa algoritma deteksi anomali berbasis 

kalman filter memiliki akurasi 92,5% dan dapat mendeteksi data anomali yang terjadi dengan nilai TPF =1 dan 

FNR=0. Implementasi algoritma deteksi pada mikrokontroller menunjukkan bahwa WEMOS D1 (ESP8266) 

memiliki rata-rata kecepatan komputasi yang baik yaitu 27,99 us. Sedangkan untuk kestabilan mikrokontroller 

Arduino Nano (ATMEGA328) dan Arduino Mega 2560 (ATMEGA 2560) memiliki deviasi waktu komputasi 

sekitar 2,8 us. Pada sistem Monitoring kualitas air tambak udang terdapat beberapa parameter penting kualitas 

air. dengan demikian pada penelitian selanjutnya diperlukan penelitian terkait algoritma deteksi anomali multi 

parameter dan aspek linearitas sistem. 
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