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Malware-infected operating systems may experience system damage, files or
loss of important data. Ransomware is a type of malware that works by
attacking the internet network and then encrypting the victim's computer. So
that the victim can access his computer again, the victim is asked to redeem
(ransom) with some money in the form of Bitcoin. One of them is GandCrab.
Gandcrab is a very powerful ransomware and only the creators of Gandcrab
know the description of the encrypted files.Static analysis is done by importing
malware samples into Virustotal, Dependency walker, PEStudio, Exeinfo PE,
and PEexplorer tools to get the strings function, which will then be analyzed
to find out how the GandCrab Ransomware works.This study analyzes the
gandcrab ransomware malware using a static method. In the Virustotal tool,
it was found that the malware sample file was detected as malware with a ratio
of 60 out of 70 antimalware. Furthermore, it was found that GandCrab is in
PE (portable executable) format, compiled using Microsoft Visual C++ and
GndCrab accesses some DLL (dynamic link-library) functions.
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Sistem operasi yang terinfeksi malware dapat mengalami kerusakan sistem,
file atau kehilangan data-data penting. Ransomware merupakan salah satu
jenis malware yang bekerja dengan cara menyerang jaringan internet
kemudian mengenkripsi komputer korban. Agar korban dapat mengakses
komputernya lagi, korban diminta unutk menebus (ransom) dengan sejumlah
uang dalam bentuk Bitcoin. Salah satunya yaitu GandCrab. Gandcrab
merupakan ransomware yang sangat kuat dan hanya pembuat gandcrab yang
mengetahui deskripsi dari file yang terenkripsi. Analisis statis dilakukan
dengan mengimpor sample malware kedalam tools Virustotal, Dependency
walker, PEStudio, Exeinfo PE, dan PEexplorer untuk mendapatkan fungsi
strings yang kemudian strings tersebut akan dianalisa untuk mengetahui cara
kerja dari GandCrab Ransomware. Penelitian ini melakukan analisis terhadap
malware gandcrab ransomware dengan menggunakan metode statis. Pada
tool Virustotal, didapatkan bahwa file sample malware terdeteksi sebagai
malware dengan rasio 60 dari 70 antimalware. Selanjutnya ditemukan bahwa
GandCrab berformat PE (portable executable), dikompilasi menggunakan
Microsoft Visual C++ dan GandCrab mengakses beberapa fungsi DLL
(dynamic link-library).
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1. PENDAHULUAN

Malware atau malicious software adalah suatu program yang dibuat khusus untuk menginfeksi perangkat
lunak atau aplikasi atau dokumen yang tersimpan dalam sebuah sistem. Sistem operasi yang terinfeksi malware
dapat mengalami kerusakan sistem, file atau kehilangan data-data penting [1]. Salah satu jenis malware adalah
ransomware. Ransomware bekerja dengan cara menyerang jaringan internet. Selain itu, ransomware juga
mengenkripsi komputer korban. Untuk dapat mengakses komputernya lagi, korban diminta untuk menebus
(ransom) dengan sejumlah uang dalam bentuk Bitcoin. Berdasarkan data Q3 2020 dari Kaspersky, serangan
ransomware mencapai 121.579 korban, di antaranya menyerang pada bidang pendidikan, perawatan kesehatan,
tata kelola, dan keuangan [2].

GandCrab merupakan salah satu geng dari ransomware yang paling terkenal dan ganas karena
mengklaim telah mendapatkan uang tebusan lebih dari US$ 2 miliar dalam waktu 18 bulan. GandCrab sempat
menyatakan pensiun pada pertengahan tahun 2019 yang lalu, namun virusnya masih banyak tersebar luas. Oleh
karena itu, analisis statis pada GandCrab merupakan salah satu tindakan yang diperlukan untuk mengetahui
karakteristik dari ransomware ini. Analisis statis adalah salah satu metode analisis yang dilakukan dengan cara
memahami fungsi source code dari malware untuk mendapatkan informasi yang lengkap dan gambaran detail
mekanisme kerja sebuah malware. Para peneliti malware perlu mengetahui metode ini. Peneliti tertarik
melakukan penelitian untuk memahami metode analisis ini lebih lanjut, dan membuat sebuah topik penelitian
dengan judul “Analisis Malware GandCrab Ransomware Pada Windows Menggunakan Metode Statis”.

2. METODE

Dalam penelitian ini dilakukan analisis terhadap ransomware gandcrab dengan merancang sebuah virtual
environment menggunakan Kali Linux. Adapun virtual environment digunakan sebagai emulator hardware
agar malware yang di analisis tetap berada di tempat isolasi. Analisis terhadap malware menggunakan metode
statis yaitu dengan melakukan pengecekan terhadap strings. Peneliti akan membongkar malware dan kemudian
dilakukan pengecekan strings, untuk mengetahui struktur, cara kerja, dan fungsi dari software tersebut. Pada
metode analisis ini, tidak diperlukan eksekusi terhadap malware.

2.1. Tujuan Penelitian
Tujuan yang ingin diraih dalam penelitian ini adalah:
a. Untuk mengetahui karakteristik dan sistem kerja dari ransomware gandcrab
b. Membuktikan metode statis dapat digunakan untuk mendeteksi perilaku malware gandcrab
ransomware.

2.2. Alur Penelitian

Analisis dimulai dengan melakukan pendeteksian malware melalui virustotal. Akan muncul seberapa
banyak antivirus yang menganggap malware ini berbahaya. Selain itu, virustotal juga akan memberikan detail
informasi mengenai malware yang dianalisis seperti checksum SHA256 atau hash MD5 yang berfungsi untuk
mengidentifikasi file malware tersebut.

Setelah melakukan analisis di virustotal, penelitian ini dilanjutkan dengan analisis di beberapa tools.
Adapun tools tersebut antara lain: Dependency walker, PEStudio, Exeinfo PE, dan PEexplorer. Proses analisis
pada virustotal dan PeStudio bertujuan unutk mendapatkan nilai checksum dari malware yang dianalisis.
Kemudian, analisis pada PEexplorer dan Exeinfo dilakukan untuk mengetahui format dari malware yang
dianalisis dan tipe dari malware yang diuji. Dilanjutkan dengan analisis strings indicators. Analisis ini
bertujuan untuk mendapatkan strings dari malware yang dianalisis. Terakhir, analisis dilanjutkan dengan tools
dependency walker. Analisis ini bertujuan untuk mengurutkan dan mengkategorikan strings indicator agar
lebih mudah untuk di bedah.
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environment install tools sample virustotal
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indicators [ Exeinfo PEexplorer PeStudio
b -
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Gambar 1. Alur Penelitian
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2.2. Alat dan Bahan Penelitian

Dalam proses penelitian ini dibutuhkan perangkat keras dan perangkat lunak pendukung agar analisis
berjalan dengan baik. Adapun perangkat keras yang digunakan ialah laptop Toshiba dengan processor Intel®
Core (TM) i5-2450M CPU @ 2.50GHz, 2501 Mhz, 2 Core(s), 4 Logical Processor(s), model sistem Satelite
C40-A, BIOS InsydeH20 version 03.72.301.00, memori 4096MB RAM dan hardisk sebesar 500gb. Perangkat
lunak yang digunakan ialah virtual box sebagai virtual environtment yang berfungsi untuk menjaga malware
ttap terisolasi sehingga tidak membahayakan ketika analisis berlangsung. Operating system yang digunakan
adalah Kali Linux (64 bit) dan Windows 7 (64 bit). Masing-masing menggunakan memori 2048 MB dengan
processor single core. Graphics controller VMSVGA dan storage sebesar 80gb.

2.3. Rancangan Sistem

Agar analisis pada penelitian ini berjalan dengan baik, maka diperlukan proses instalasi yang runtut.
Dimulai dari instalasi virtual machine, instalasi tools, dan pengujian terhadap malware yang akan dianalisis.
Untuk melakukan analisis malware, sangat diharuskan untuk melakukan instalasi virtual machine. Virtual
machine berguna untuk menjaga sample malware yang akan dianalisis tetap berada di tempat isolasi. Pada
penelitian ini, peneliti menggunakan virtual box sebagai virtual machine environment dengan sistem operasi
kali linux 64-bit dan windows 7 64-bit. Proses instalasi dilakukan dengan menggunakan file berekstensi OVA
(Open Virtualization Appliance). Dimana, virtual machine akan di ekstrak dan diimpor ke dalam perangkat
lunak virtualisasi yang telah diinstal pada komputer. Pada penelitian ini, penulis menggunakan software/tools
yaitu: Dependency walker, PEStudio, Exeinfo PE, dan PEexplorer. Penjelasan setiap tools yang digunakan
akan dijabarkan pada Tabel 1.

Tabel 1. Penjelasan Tools

Tools Fungsi
VirusTotal Menganalisa dan mendeteksi malware
Exeinfo PE Memeriksa properties dari sample malware
PEexplorer Memastikan bahwa sample malware berformat PE
Dependency walker Untuk mengetahui daftar yang di impor dari sample malware
PEStudio Menganalisis strings malware

3. HASIL DAN PEMBAHASAN
Pada bagian pembahasan, dilakukan pengujian menggunakan perangkat lunak yang sudah disiapkan.

3.1. Analysis With Virustotal

Checksum merupakan item data paling kecil yang dihitung dari struktur data untuk digunakan sebagai
verifikasi integritasnya. Yaitu untuk memverifikasi bahwa struktur data mengalami perubahan atau tidak.
Checksum juga dikenal sebagai hash. Analisis diawali dengan uji coba malware yang dilakukan secara online
menggunakan virustotal. Tujuan dari dilakukannya uji coba di virustotal yaitu untuk mengetahui hash dari file
yang akan dianalisis.

Gambar 2. Informasi Gandcrab menggunakan virustotal
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Terlihat bahwa hasil analisis file gandcrab terdeteksi sebagai malware dengan rasio 60 antimalware dari
70 antimalware. Salah satunya menyebutkan bahwa file sample malware tersebut termasuk kedalam jenis
ransomware yaitu Ransom.GandCrab. Adapun nilai checksum MD5 “95557a29de4b70a25¢ce62a03472be684”,
nilai checksum SHA-1 “5baabf2869278¢60d4c4f236b832bffddd6¢f969”, dan nilai checksum SHA-256
“49b769536224f160b6087dc866edf6445531¢6136ab76b9d5079¢ce622b043200”.  File sample malware
berukuran 424 kb dengan tipe file EXE. Exe merupakan singkatan dari executable yang berisi program atau file
tertentu yang dapat dieksekusi atau dijalankan sebagai program di komputer.

MDs 95557a29de4b70a25ce62a03472beb84

SHA-1 5baabf2869278e60d4c4f236b832bffdddécf969

SHA-256 49b7695362241160b6087dc866edf6445531c6136ab76b9d5079ce622b043200
Vhash 045056551d155d6035261zb16f212226fz

Authentihash b72476902ca99321c3a%1c¥d2d1b86e0e7cB8261eefed44709f2975f29f5d0d73
Imphash 754f05425de4ad06169098be%bbeS6ch

Rich PE header hash ~ d78f68593665aab%4%adae802adb0792

SSDEEP 6144:/UGV83D35bJrqV2L/EOtA +j16kUefSNjImBIWjEWOtzMV:qvmVe?higqEtkBzwOtQ
TLSH T13694E1192922D0D8FE75233173AAC47102707EF35DC62A7710CE7A4A79F6A4CA71F968
File type Win32 EXE

Magic PE32 executable for MS Windows (GUI) Intel 80386 32-bit

TriD Microsoft Visual C++ compiled executable (generic) (42.7%)

TriD Win32 Dynamic Link Library (generic} (17%)

TriD Win16 NE executable (generic) (13%)

TriD Win32 Executable (generic) (11.6%)

TriD OS/2 Executable (generic) (5.2%)

File size 424.00 KB (434176 bytes)

PEID packer Microsoft Visual C++

Gambar 3. checksum file malware

3.2. Analysis With PeStudio

Analisis ini dilakukan untuk untuk mengetahui keaslian atau data integrity dari sample malware dengan
membandingkan nilai checksum yang diperoleh menggunakan virustotal dan nilai checksum yang didapatkan
dari PeStudio.

property value

md5 95557 AZ9DEABT0A2SCEG2AD34T2BEGEY

shal SBAABF2869278E6004 C4F236B832 BFFDDDECFI6S

=ha256 498769536224 F160B608T DCRAEEDFG445531 CA136ABTERIDS0TICESZ2B043200

Gambar 4. Informasi Gandcrab dengan PeStudio
Hasil informasi nilai checksum MD5, SHA1, dan SHA26 pada sample malware gandcrab yang
didapatkan dari PeStudio. Setelah nilai checksum didapatkan, selanjutnya ialah proses membandingkan dari
kedua nilai checksum.

Tabel 2. Perbandingan nilai checksum gandcrab antara virustotal dan PeStudio

Nilai Checksum Definisi
Virustotal PeStudio
MD5 95557a29de4b7 95557a29dedb7 ldentik
0a25ce62a03472be684 0a25ce62a03472be684
SHA1 5baabf286927 5baabf286927 Identik
8e60d4c4f236b 8e60d4c4f236b
832bffddd6cfo69 832bffddd6cf969
SHA26 | 49b769536224 49h769536224 ldentik
f160b6087dc866edf6445531c6 | f160b6087dc866edf6445531c6
136ab76b9d5079¢ce622b043200 | 136ab76b9d5079ce622b043200

3.3. Analysis With PEexplorer
Untuk mengetahui format dari sample malware yang akan dianalisis, peneliti menggunakan tools PE
explorer.

Buletin llmiah Sarjana Teknik Elektro, Vol. 3, No. 2, Agustus 2021, pp. 163-175



ISSN: 2685-9572 Buletin llmiah Sarjana Teknik Elektro 167
{84 PE Explorer - C:\Users\Anisa\Downloads\malware-sample-library-master\malware-sample-library-master\GandCrab\Gandcrab5.0.3.exe E @
File  View  Tools  Help
2-3B W RREEHHS FuBEE| @
45 | Address of Entry Point: [0040377E J | Feallmage Checksum: |DO0VE25ER | )
Figld Mame Datavalue Description Field Mame Data Value Drescription
Machine m4ch i366% Section Alignment 00001 000H
Murber of Sections 0005k File Alignment 00001 000R
Time Date Stamp RB4RAZ2Bh 06A12/2016 11:34:00 Operating Swstem Yersion 00000004k 40
Poirter ta Symbol T able 00000000k Image Yersion 00000000k 0o
Number of Symbols 00000000k Subsystem Version 00000004k 40
Size of Optional Header O0EOh Wind2 Version Value 00000000N Reserved
Characteristics maoFh = Size of Image 0006A000R 434176 bytes
Magic MOBh PE32 Size of Headers 00001 000R
Linker Version 0008k 1] Checksum 00078BIER
Size of Code 00003000k Subspstem 0002k Win32 GLI
Size of Initislized Data O00EE000h DIl Characteristics 0000k
Size of Uninitialized Data 00000000h Size of Stack Reserve 007000000
Addiess of Entiy Point 0040377Eh Size of Stack Commit 00007000
Base of Code 00001000k plopooch | ]
Base of Data 00004000R Size of Heap Cammit 00001 000R
Image Basze 00400000R Laader Flags 00000000R Obsolete
Number of Data Directories 0000001 (h
12.07.2021 17:86:12 : PE Signature: OK
12 .@7.2021 17:86:12 Calculating Checksum: SUCGCESS {(Header’s Checksum: BBA7B889Eh ~ Real Checksum: BB@78
12.@7.2821 17:86:12 : EOF Position: POAGABABBh <434176>
12.@7.2821 17:86:12 : Precompiling Resources...
12.@7.2021 17:06:12 : Done.
For Help, press F1

3.4. Analysis With Exeinfo

Gambar 5. PE Explorer result

Hasil dari PE explorer dapat diperjelas dengan melanjutkan analisis menggunakan tools exeinfo PE.
Setelah dilakukan analisis, terlihat bahwa malware tersebut dikompilasi (compiled) menggunakan Microsoft
visual C++ 5.0/6.0 dengan tidak ada data overlay dan packer protection Cab.7z.Zip.

&

m Exeinfo PE - ver.0.0.6.3 by A.5L - 1086+100 sign 2020.07.22

= || £2

=

File : | Gandcrab5.0.3.exe

Entry Point : 0000377E

00 EP Section :

Jdext

File Offset: 0000377E FirstBytes : 55.86.EC.6A.FF
Linker Info : 5,00 SubSystem : windows GUI
File Size : 0005A000h Overlay : NO 00000000

Image is 32bit executable RES/OVL:47 /0% 2016

Microsoft Visual C++ ver 5.0/6.0 - no sec. Cab.7z.Zip - 2016-12-06

Lamer Info - Help Hint - Unpack info - -

0dl fles , free mem : 982 MB plugins from : C:\Users\Anisa\Download: \E\\z\

Gambar 6. Exeinfo Result 1

m Sections viewer: [ Gandcrabb.0.3.exe ] 5 sections - alignment : 1000h [ Gandcrab5.0.3.exe ] 5 sections - alignment: 1000k [ ... EI @

Section status :

d

01

Clip

d

-> RAW decimal size:

| Executable

Nr Virtual ...  Virtwals... RAWD... RAWsize Flags Mame First bytes (hex) First Ascii 20h bytes
[012p | 00001000 | 11.31kB [ 00001000 [ 12k6 60000020 [ text _[Aiccaeawoncssososo | |
02im 00004000 6.38 KB 00004000 8 KB 40000040 .rdata 30 59 00 00 22 59 00 00 42 =20
03 00006000 81.93KE 00005000 B4KB C0000040  .data 00 00 00 00 51 39 40 00 BO =20
O4rs 0001BOOO 199.32KB 0O001B000 200 KB 40000040 .rsrc 00000000 00 00000000 [ 1¥.PNG] 1% VER INFO
05 0004D000  115.64KE 00040000 116KEB C0000040 . xml ED913C 3F 6148 70 3465 ===
a n v
Overlay : | No overlay data
End of file : | 00 0000 0000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0000 0000000000 |

Section size : All sections size ;

Cave 5-5tat

3 [Prescan| [# Close|

12KB 424 KB

¥|Readable Writable

12288 bytes = 12.00 kb = 0.01 MB <- code Section

Gambar 7. Exeinfo Result 2

Diketahui bahwa program ini executable dan readable yang berarti file tersebut dapat dieksekusi dan

dibaca namun tidak bisa ditulis.
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3.5. Analysis String Indicators
Untuk mengetahui cara kerja malware, langkah awal yaitu mencari strings dari malware tersebut.
Strings merupakan uraian karakter pada sebuah program. Strings biasanya berupa karakter kode ASCII atau

[ pestudio 9.13 - Malwarenitial om ple-library ple-library ganderab\gandcrab5.0.3.exe] =8
file settings about
?
i P encodin size (bytes) ile-offset acklist int rouy value o
el c le-lib ding (2 b file-off: blackl hint (70 group (10) lue (71
 indcsto 84 . e aoen
¥ é"“":‘md" o sn , unicode 7 utilty Send email to Hans Dietrich
» dos-header es)
118414 siz < 1) 2F4a2d: d
- dos-stub (160 bytes) aet = L m
> fich-header (7) ascii 19 registr \shell\open\command
w1+ file-header (Dec.2016) asell 8 import "“f"d”“‘f”g
- optional-hesder (GUD ascii 12 import windowing
& directories () ascii 1 x import windowing
> sections (blacklist) ascii 12 import ‘windowing
£ libraries ) * ascii 8 import resource Copylcon
-7 imports (count) ascii 1 import registry RegCloseKey
= ascii 16 import reckoning GetSystemMetrics
-5 ascii 12 import memory GlobalUnlock
o ascii 10 import memory Globall ock
-5 ascii 1 import memory GlabalAlloc
A resources (15)" ascii 14 x import memery VirtualProtect
2be {strings (size) ascii 12 import keyboard-and-mouse EnsbleWindow
L ascii 1 import dynamic-library Freelibrary
& ascii 12 import desktop GetCursorPos
~(Z8 version (SopCast.exe) ascii 14 x import data-exchange CloseClipboard
ascii 13 x import data-exchange OpenClipboard
-4 ascii 16 x import data-exchange SetCliphoardData
ascii 1 x import data-exchange EmptyClipboard
ascii 17 0:00005496 - import CoframeHandler
ascii 1 import dllonexit
ascii 1 import XeptFilter
ascii 13 import getmainargs -
b i K i '

31C6136AB76BID5079CER22B043200

cpu:32-bit__file-type: executable

subsystem: GUI

entry-point: 00000377E

signature: Microsoft Visual C++ v6.

Gambar 8. String Indicators

Pada kali linux, untuk pencarian strings, masukkan perintah “strings -n 6 gandcrab5.0.3.exe” pada virtual
machine environment kali linux. Hasil pencarian dapat dilihat pada Gambar 9.

IThis program cannot be run in DOS mode.

“.rdata
a.data

__CxxFrameHandler
_mbsstr

_mbsspn

_mbstok

_strdup
MSVCRT.d11
__dllonexit
_onexit
_XcptFilter
_acmdln
__getmainargs
_initterm
__setusermatherr
_adjust_fdiv
__p__commode
__p__fmode
__set_app_type
_except_handler3
_controlfp
GlobalUnlock
Globallock
GlobalAlloc
FreelLibrary

Gambar 9. Strings Malware Gandcrab Ransomware

$ strings -n 6 Gandcrab5.0.3.exe

Setelah mengetahui strings dari malware tersebut, akan ditemukan fungsi DLL yang disusupi oleh
malware. DLL merupakan singkatan dari Dynamic-Link Library. Yaitu library yang menyimpan data-data
windows yang berisi arahan yang dibutuhkan oleh suatu aplikasi. Biasanya DLL berisi resource seperti image,
icon, files, functions, variables dsb.

3.6. Analysis With Dependency Walker
Pada dependency walker, akan terlihat lebih detail fungsi strings dari malware yang sedang dianalisis.
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B Dependency Walker - [Gandcrab5.03] =R
B File Edit View Options Profile Window Help HER
FH B8R« ELHS SR REON

PI_ [ Ordinal | Hint | Function | Entry Point

O MFC4zDLL

] MSVCRT.DLL
- [ KERNEL32DLL
- @ USER32DLL

O GDB2DLL

O ADVAPE2DLL

O SHELL32DLL

[E=RieaR £x R a e s Bez

E | Ordinal » [ Hint | Function | Entry Point

[ Todule [ File Time Stamp | Link Time Stamp * | FileSize | Attr. | Link Checksum | Real Checksum | CPU__| Subsystem | Symbols | Preferred Base | Actual Base | Virtual Size ~
T | APL-MS- WIN- CORE-WINRT-ERROR- L1-1-0.0LL [ Eror apening file. The systern cannt find the fie speciied (2)
oo | i az cims ZAn smome e o s Pkt LT TR
i

D

[Warning: At least one delay-load dependency module was not found B

For Help, press F1

Gambar 10. Tampilan awal dependency walker

Dependency walker menampilkan secara lengkap strings dari sample malware yang akan dianalisis dan
dimana letak fungsi strings tersebut pada windows system. Setelah sample malware di import kedalam tools
dependency walker, maka akan diketahui fungsi DLL yang diserang oleh malware yang di analisis.

a. MFC42.DLL

MFC42.DLL (Microsoft Foundation Class) merupakan salah satu file DLL yang berisi sekumpulan fungsi
driver dan memastikan program windows beroperasi dengan benar. Jika MFC42.DLL disusupi oleh malware,
kemungkinan data di hard disk pengguna dan registri sistem akan mengalami akumulasi entri yang tidak valid
dan mempengaruhi kinerja komputer pengguna. Pada Gambar 11 dapat dilihat sample malware gandcrab
mengakses file MFC42.DLL.

B Dependency Walker - [Gandcrab5.0.3]
W} File Edit View Options Profile Window Help

FH O R0 ELAE SQEEBEDNR

= E GANDCRABS.0.3 EXE PI Ordinal Hint Function

a 324 (0:0144) | N/A /A

O MSVCRT.DLL 470 {0:01D6) | N/A N/A

f- O KERNEL32.0LL 535 (0:0217) | N/A N/A

B O USERSZOLL 537 (0x0219) | N/A N/A

G- O 6oB2oiL 540 (0021 C) | N/A N/A

i 541 {0:021D) | N/A N/A

O ADvAPB2DLL 556 (1:022C) | N/A N/A

O SHELL32.DLL 561 (0:0231) | N/A N/A
S67 (0237} | N/A N/A
641 (0281} | N/A N/A
692 (50 2B4) | N/A N/A
755 (00 2F3) | N7A N/A
| 75 im0 e s N/
E Ordinal * Hint Function
5(0x0005) |0 (0:0000) | struct CRuntimeClass const CCachedDataPathProperty:iclassCCachedDataPathProperty
6(0:0006) |1 (0:0001) | struct CRuntimeClass const CDataPathProperty:classCDataPathProperty
T(0:0007)|2{0x0002]| DliCanUnloadMow
B(0:0008) | 3 (0x0003] | DliGetClassObject
9(0:0008) | 4 (0x0004] | DliRegisterServer
10{0:000A) | 5 (0:00035) [ DIUnregisterServer
256 (0:0100) | N/A N/A

Gambar 11. MFC24.DLL

Pada file MFC42.DLL memiliki strings yang terdiri dari:

e DIICanUnloadNow yang berfungsi untuk menentukan apakah DLL pada fungsi ini sedang digunakan
atau tidak. Jika tidak, maka akan dilanjutkan ke perintah selanjutnya yang dapat masuk kedalam DLL
memori untuk dibongkar.

e DIIGetClassObject yang berfungsi untuk mengambil ojek kelas dari pengendali objek DLL atau
aplikasi objek

o DIIRegisterServer berfungsi untuk menginstruksikan server pada proses untuk membuat entri registri
untuk semua kelas yang ada pada server tersebut.

e DllUnregisterServer berfungsi untuk menginstruksikan server pada proses untuk menghapus entri
tertentu yang dibuat pada DIIRegisterServer.

b. SHELL32.DLL
Library yang berisi fungsi Windows shell API yang digunakan untuk membuka suatu halaman web atau
file. Jika file SHELL32.DLL disusupi oleh malware, ini memungkinkan malware akan mengakses file tertentu
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terkait dengan halaman web atau file. Pada gambar 12 dapat dilihat sample malware gandcrab mengkases file
SHELL32.DLL.

B2 Dependency Walker - [Gandcrab5.0.3]

.ﬁ& Edit View Options Profile Window Help

EE O R e HE B E BmEO K
- GANDCRABS.0.3.EXE Pl [ Ordinal [ Hint [ Function ~

MFC42.0LL BT | A | 114 00072) | ShellExecuteA
O MSVCRT.DLL
O KERMNEL32.DLL

- [ USER32.DLL
a
a
a

o

GDIE32.DLL
ADVAPI2.DLL
SHELL32.DLL

m
- -

Gambar 12. SHELL32.DLL

Pada file SHELL32.DLL hanya memiliki strings ShellExecuteA yang berfungsi untuk melakukan operasi
pada file tertentu.

C.

KERNEL32.DLL
Library yang berguna untuk menangani manajemen memori, operasi input/output, interupsi, sinkronasi,

dan pembuatan proses. Ketika komputer dioperasikan, KERNEL32.DLL dimuat kedalam ruang memori yang
dilindungi sehingga tidak dapat diambil alih oleh program lain. Pada gambar 13 dapat dilihat sample malware
gandcrab mengakses file KERNEL32.DLL.

B Dependency Walker - [Gandcrab5.0.3]
B File Edit View Options Profile Window Help

O R\ dE Sy EERE MR

H- O GANDCRABS5.0.3.EXE Pl Ordinal Hint Function *
O MFC42.DLL Bl | N/A 180 (0:00B4 ) | Freelibrary
- ] MSVCRT.DLL B (N 294 (030126 | GetModuleHandleA
S B KERMELS2.DLL B3 | na 336 (0x0150) | GetStartuplnfos
O USER32.DLL ED | N/A 381 (0017 D) | GetWindowsDirectory&
BT [N/A 385 (0x0181) | GlobalAlloc
GDIB2.DLL
g ADVAPB2.DLL B [ NA 396 (0018 C) | GlobalLock
: B3 na 403 (:0193) | GlobalUnlock
O sHeLLs2.0LL B |na 450 (001 C2) | LoadLibraryA
Bl | N/A 761 (0:02F9) | Istrcath
Em |nea 770 (0:0302) | IstrepyA
B3 | n/a 707 (0:02C2) | VirtualProtect

Gambar 13. KERNEL32.DLL

Pada file KERNEL32.DLL memiliki strings yang terdiri dari:

d.

FreeLibrary yang berfungsi untuk mengosongkan modul DLL yang sedang berjalan jug mengurangi
jumlah referensinya. Sehingga, apabila jumlah referensi menjadi nol, maka alamat proses yang
berjalan saat itu menjadi tidak valid.

GetModuleHandleA yang berfungsi untuk mengambil alih control fungsi yang sedang berjalan untuk
fungsi yang ditentukan.

GetStartupInfoA yang berfungsi untuk mengambil info yang yang ditentukan saat proses
pemanggilan dibuat.

GetWindowsDirectoryA yang berfungsi untuk mengambil jalur direktori pada windows.
GlobalAlloc yang berfungsi untuk mengalokasikan jumlah byte yang ditentukan oleh heap.
GlobalUnlock yang berfungsi untuk mengurangi jumlah kunci yang terkait dengan objek memori.
LoadLibraryA yang berfungsi untuk memuat fungsi yang ditentukan ke dalam ruang alamat dari
proses pemanggilan.

VirtualProtect yang berfungsi untuk mengubah proteksi pada halaman diruang alamat virtual dari
proses panggilan.

USER32.DLL

Mengatur GUI (graphical user interface) yaitu file yang berfungsi untuk menyesuaikan tampilan
windows, desktop, dan menu dari komputer penggguna. Jika file USER32.DLL diserang oleh malware, ini
memungkinkan malware akan mengubah tampilan interface pada komputer pengguna. Pada gambar 14 dapat
dilihat sample malware gandcrab mengakses file USER32.DLL.
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® Dependency Walker - [Ganderab5.0.3]

B File Edit View Options Profile Window Help
= B el |er e & & B = =1=RniLs
E] GANDCRAB5.0.3.EXE

MFC42.DLL

MSVCRT.DLL

KERMEL32.DLL

USER32.DLL

GDB2.DLL

ADVAPI2DLL

SHELL32.DLL

Ordinal Hint Function
N/A 7(0:0007) | AppendMenuA
N/A 60 (0:003 C) | CloseClipboard
N/A 66 (0x0042) | Copylcon

N/A 139 (0008 B) [ DestroyCursor
N/A 166 (0x00 AB) | DrawFocusRect
N/A 169 (0x0 0 A9) | Drawlcon

N/A 130 (000 B4) | EmptyClipboard
N/A 183 (00 B7) | EnableWindow
N/A 208 (000 D0) | EnumWindows

e
oooooog

N/A 240 (100 FQ) | GetClientRect
N/A 252 {1¥00FC) | GetCursorPos
N/A 253 (1:00FD) | GetDC

309 (00135) | GetParent

N/A 322 (0142) | GetSubMenu
N/A 323 (14014 3) | GetSysColor
N/A 325 {(140145) | GetSystemMenu
N/A 326 (10146) | GetSystemMetrics
N/A 348 (1015 C) | GetWindowRect
N/A 369 (0+0171) | InflateRect

N/A 378 {017 A) | InvalidateRect
N/A 396 {018 C) | Islconic

N/A 399 (0018 F) | 5Window

N/A 405 (0195) | KillTimer

N/A 406 (40196) | LoadAcceleratorsA
N/A 410 019 4) | LoadCursora

Gambar 14. USER32.DLL

FEEDAREREREAREREREARERERE[S

Pada file USER32.DLL memiliki strings yang terdiri dari:
e AppendMenuA yang berfungsi untuk menambahkan item baru pada menu tertentu untuk mengatur

tampilan, konten maupun item menu.

CloseClipboard yang berfungsi untuk menutup clipboard.

e Copylcon yang berfungsi untuk menyalin icon tertentu dari fungsi lain dari fungsi saat ini

e DestroyCursor yang berfungsi untuk mengambil alih fungsi kursor dan menggunakan memori yang
digunakan kursor saat itu.

e DrawFocusRect yang berfungsi untuk mengambil alih fungsi gambar.

e Drawlcon yang berfungsi untuk menggambar icon tertentu.

e EmptyClipboard yang berfungsi untuk mengosongkan clipboard dan mengambil alih fungsi.

e EnableWindow yang berfungsi untuk mengaktifkan dan menonaktifkan fungsi keyboard dan mouse
dan kontrol tertentu.

e EnumWindows yang berfungsi untuk menghitung jumlah jendela yang sedang berjalan.

e GetClientRect yang berfungsi untuk mengambil kordinat area jendela yang sedang berjalan.

e GetCursorPos yang berfungsi untuk mengambil posisi cursor pada jendela layer yang sedang
berjalan.

e GetDC yang berfungsi untuk mengambil alih fungsi DC (device context) pada jendela yang sedang
berjalan.

e GetParent yang berfungsi untuk mengambil kendali pada jendela layer tertentu.

GetSubMenu yang berfungsi untuk mengambil kendali menu tarik-turun atau submenu tertentu yang

sedang aktif.

GetSysColor yang berfungsi untuk mengubah warna tampilan pada layer utama.

GetSystemMenu yang berfungsi untuk memodifikasi menu layar utama.

GetSystemMetrics yang berfungsi untuk mengambil alih sistem metrik tertentu.

GetWindowRect yang berfungsi untuk mengatur dimensi persegi pada jendela layar tertentu.

InflateRect yang berfungsi untuk mengubah dimensi persegi pada layar.

InvalidateRect yang berfungsi untuk menambah persegi panjang pada wilayah pembaruan jendela

tertentu.

Islconic yang berfungsi untuk meminimalkan icon pada jendela tertentu.

IsWindow yang berfungsi untuk mengidentifikasi jendela saat itu.

KillTimer yang berfungsi untuk merusak waktu yang ditentukan.

LoadAcceleratorsA yang berfungsi untuk memuat tabel akselerator tertentu.

LoadCursorA yang berfungsi untuk memuat sumber cursor yang ditentukan dari file yang dapat

dieksekusi (.EXE).

LoadlconA yang berfungsi untuk memuat sumber icon yang ditentukan dari file yang dapat

dieksekusi (.EXE).

e LoadMenuA yang berfungsi untuk memuat sumber menu yang ditentukan dari file yang dapat
dieksekusi (.EXE).
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e OpenClipboard yang berfungsi untuk membuka clipboard dan mencegah aplikasi lain memodifikasi
konten clipboard.

e PtinRect yang berfungsi untuk menentukan titik yang diperlukan berada pada titik yang ditentukan.

e RedrawWindow yang berfungsi untuk memperbarui area pada layar utama user.

¢ ReleaseDC yang berfungsi untuk membebaskan fungsi DC (device context) untuk digunakan aplikasi
lain.

e SendMessageA yang berfungsi untuk mengirim pesan khusus pada layar utama.

SetClipboardData yang berfungsi untuk menempatkan data pada clipboard dalam format clipboard

tertentu.

SetCursor yang berfungsi untuk mengatur kursor.

SetTimer yang berfungsi untuk mengatur waktu dengan batas yang ditentukan.

SetWindowLongA yang berfungsi untuk mengubah atribut tertentu pada layar.

TranslateAcceleratorA yang berfungsi untuk memroses tombol akselerator untuk perintah menu.

UpdateWindow yang berfungsi untukm emperbarui layar utama dengan mengirim pesan tertentu.

e. ADVAPI32.DLL
Mengatur panggilan keamanan dan fungsi manipulasi windows registri. Pada gambar 15 dapat dilihat
sample malware gandcrab mengaksess file ADVAPI32.DLL.
B Dependency Walker - [Gandcrab5.0.3]
B File Edit View Options Profile Window Help

EE SR | e S EESED R

- O GANDCRAB5.03.EXE Pl | Ordinal Hint Function *
- O] MFC42.0LL N/A 347 (0:015B) | RegClosekey

T MSVCRT.DLL N/A 370 (0x0172) | RegOpenKeyExh

1 KERMEL32.DLL MN/& 378 (0017 A) | RegQueryValueh

[ USER32.DLL
O GDB2.DLL

& ADVAPIE2.DLL

O SHELL32.DLL

Gambar 15. ADVAPI32.DLL

Pada file ADVAPI32.DLL memiliki strings yang terdiri dari:
o RegCloseKey yang berfungsi untuk menutup akses pada registri tertentu.
o RegOpenKeyEXA yang berfungsi untuk membuka registri tertentu.

o RegQueryValueA yang berfungsi untuk mengambil data terkait nilai default dari registri yang
ditentukan. Data hanya berupa string yang di akhiri dengan null.

f. GDI32.DLL

Mengatur GDI (graphics device interface) membantu windows untuk melakukan gambar tingkat rendah
dua dimensi seperti: teks, manajemen font, dan fungsi serupa pada paint. Jika file GDI32.DLL disusupi
malware, ini memungkin malware dapat mengubah font atau membuat teks tertentu. Pada gambar 16 dapat
dilihat bahwa sample malware gandcrab mengakses file GDI32.DLL.

B2 Dependency Walker - [Gandcrab5.0.3]
B3| File | Edit View Options Profile Window Help

FE B R e L & e E ==L

[ O GANDCRABS.0.3.EXE PL_ | Ordinal Hint Function * Entry Point
B O MFC42.DLL =R 55 (00037 ) | CreateFontIndirectd Mot Bound
f- O MSVCRT.DLL B3 | 274 (0:0112) | GetCharWidthA Not Bound
T] KERNEL32.DLL B |nA 335 (0x014F) | GetObjectA Mot Bound
e B wsEgzoL & [va 5 00165) | GaTerbtempeiniza Nt Bound
: i etTextExtentPoin ot Boun
g DLL B3 | 373 (0:0175) | GetTextMetricsA Not Bound
- O SHELL32.DLL

Gambar 16. GDI32.DLL

Pada file GDI132.DLL memiliki strings yang terdiri dari:
e CreateFontindirectA yang berfungsi untuk membuat font yang memiliki karakteristik tertentu.
e GetCharWidthA yang berfungsi untuk mengatur lebar koordinat karakter menyesuaikan dengan font
saat ini.

e GetObjectA yang berfungsi untuk mengambil informasi objek grafis yang ditentukan.
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GetStockObject yang berfungsi untuk mengambul alih pengaturan font.
GetTextExtentPoint32A yang berfungsi untuk menghitung lebar dan tinggi string teks yang
ditentukan.

e GetTextMetricsA yang berfungsi untuk mengisi buffer yang ditentukan dengan metrik untuk font
yang saat ini dipilih.

g. MSVCRTJI
Berisi sekumpulan fungsi untuk program yang berjalan menggunakan Microsoft visual c++ atau MSVC.
Pada gambar 17 dapat dilihat bahwa sample malware gandcrab mengakses file MSVCRT.DLL.

B Dependency Walker - [Gandcrab5.0.3]

BE File Edit View Options Profile Window Help

FE O Rl HAE S EERETR
= 0 GANDCRABS.0.3.EXE

[ @ MFC42.DLL

Ordinal Hint Function
N/A 143 (0008 F) | _acmdin

PL
(]

| [ MSVCRT.DLL B3 | N/A 157 (0:009 D) | _adjust_fdiv

] KERMEL32.DLL B3 | NA 183 (0:00B7) | _controlfp

O] USER32.DLL E /A T3{00049) | _ CoFrameHandler

MN/A 85 (0:0055) | _dllonexit
g igaf\PDBL; DLL BT | N/A 202 (0000 CA) | _except_handler3
: B3 | N/A 211 (00 D3) | _exit
- [0 SHELL32.DLL B | na 585 (0:0249) | exit

B3 | N/A G606 (D 25E) | free
B | nsA 88 (0:0058) | _getmainargs
B3 | N/A 271 (0:010F) | _initterm
ED | N/A 378 (0017 A) | _mbsspn
B3 | N/A 380 (0017 C) | _mbsstr
B | na 381 (0:017D0) | _mbstok
B3 | N/A 390 (:0186) | _onexit
B3 | n/A 106 (0006 A) | _p_commode
B3 | N/A 111 (0006 F) | _p_fmode
B3 | N/A 129 (0:0081) | _set_app_type
B3 | N/A 426 (001 AA) | _setmbcp
B3 | N/A 131 (:0083) | __setusermatherr
B3 | N/A 447 (01 BF) | _strdup
B3 | N/A T2 ([0x0048) | _XcptFilter

Gambar 17. MSVCRT.DLL

Pada file MSVCRT.DLL memiliki strings yang terdiri dari:

_acmdIn berfungsi untuk menyimpan data dalam bentuk string karakter.

__CxxFrameHandler merupakan fungsi internal CRT yang digunakan untuk menangani

pengecualian yang terstruktur.

e __dllonexit berfungsi untuk menjadwalkan waktu keluar.

e _except_handler3 merupakan fungsi internal CRT yang diigunakan oleh kerangka kerja untuk
menemukan penangan pengecualian yang sesuai untuk memproses pengecualian saat ini

e _ getmainargs berfungsi untuk memanggil penguraian baris perintah dan menyalin argumen ke main()
kembali.
e _initterm merupakan metode internal yang menjalankan tabel pointer fungsi dan

menginisialisasinya.

e _mbsspn berfungsi untuk mengembalikan indeks karakter pertama, dalam string, yang bukan milik.

e _mbsstr berfungsi untuk mengembalikan pointer ke kemunculan pertama dari string pencarian dalam
sebuah string.

e _mbstok berfungsi untuk menemukan token berikutnya dalam sebuah string, dengan menggunakan
lokal saat ini atau lokal tertentu yang diteruskan.

e _ p__commode berfungsi untuk menunjuk ke variabel global _commode, yang menentukan mode
komit file default untuk operasi 1/O file.

e _ p_ fmode berfungsi untuk menunjuk ke variabel global _fmode, yang menentukan mode
terjemahan file default untuk operasi 1/0O file.

e set app_type berfungsi untuk mengatur tipe dari aplikasi saat ini.

e setmbcp berfungsi untuk menetapkan halaman kode multibyte baru.
e  Strdup merupakan fungsi yang digunakan untuk peringatan saat mengkompilasi.

4. KESIMPULAN DAN SARAN
Proses analisis ini diakhiri dengan tahap reporting yaitu memaparkan hasil temuan dari analisis yang telah
selesai dilakukan. Pada virustotal, didapatkan bahwa file sample malware terdeteksi sebagai malware dengan

GandCrab Ransomware Analysis On Windows Using Static Method (Anisa Oktaviani)



174 Buletin llmiah Sarjana Teknik Elektro ISSN: 2685-9572

rasio 60 dari 70 antimalware. Dan didapatkan nilai checksum MD35 “95557a29de4b70a25ce62a03472be684”.
File sample malware berukuran 424kb dan memilik tipe file EXE. Pada PeStudio, ditemukan bahwa nilai
checksum dari sample malware yang dianalisis sama dengan nilai checksum yang ditemukan pada saat proses
analisis pada tools virustotal. Analisis dilanjutkan pada proses mencari tau format dari sample malware yang
dianalisis. Dan didapatkan bahwa format sample malware tersebut ialah PE (portable executable) yang berarti
bahwa program tersebut dapat dieksekusi pada OS windows saja. Selanjutnya yaitu analisis pada tools Exeinfo.
Analisis ini dilakukan untuk mengetahui menggunakan apa sample malware yang dianalisis ini dikompilasi
atau compiled. Dan didapati bahwa sample malware dikompilasi menggunakan Microsoft Visual C++. Setelah
mengetahui sample malware ini dikompilasi menggunakan Microsoft Visual C++, maka analisis dilanjutkan
dengan mencari fungsi strings dari sample malware ini. Analisis strings indicator menggunakan tools PeStudio
dan menggunakan virtual environment Kali Linux. Setelah mengetahui strings dari sample malware yang
dianalisis, selanjutnya analisis dilakukan lebih lanjut pada fungsi strings tersebut. Untuk mengetahui apa saja
yang diakses oleh sample malware yang sedang dianalisis. Dari hasil penelitian yang telat dilakukan, penulis
menyarankan beberapa hal untuk dapat digunakan pada penelitian berikutnya yaitu untuk penelitian
selanjutnya dapat menggunakan tools yang lebih lengkap lagi untuk membedah source code dari malware
gandcrab ransomware. Selain itu, hasil penelitian dapat dijadikan bahan untuk membuat sebuah antimalware
atau sejenisnya.
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